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1. Общая характеристика РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

1.1. Цель и место дисциплины в структуре образовательной программы

Цель дисциплины «Информационные технологии в профессиональной деятельности»: формирование компетенций в области применения информационных технологий для решения профессиональных задач, освоение современных цифровых инструментов и развитие навыков их эффективного использования в профессиональной деятельности. 

Дисциплина «Информационные технологии в профессиональной деятельности» включена в обязательную часть общепрофессионального цикла образовательной программы.

1.2. Планируемые результаты освоения дисциплины

Результаты освоения дисциплины соотносятся с планируемыми результатами освоения образовательной программы, представленными в матрице компетенций выпускника.

В результате освоения дисциплины обучающийся должен:

	Код ОК, 

ПК
	Уметь
	Знать
	Владеть навыками 

	ОК.02
	· определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации;

· применять средства информационных технологий для решения профессиональных задач;

· использовать современное программное обеспечение в профессиональной деятельности.
	· номенклатура информационных источников, применяемых в профессиональной деятельности;
· современные средства и устройства информатизации, порядок их применения;
· программное обеспечение в профессиональной деятельности, в том числе цифровые средства.
	-

	ОК.03
	· определять траектории профессионального развития и самообразования.

· применять современную научную профессиональную терминологию.

· оценивать жизнеспособность проектной идеи.
	· возможные траектории профессионального развития и самообразования;

· основы предпринимательской деятельности, правовой и финансовой грамотности;

· основные этапы разработки и реализации проекта.
	-


2. Структура и содержание УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем в часах
	В т.ч. в форме практ. подготовки

	Максимальная учебная нагрузка (всего)
	50
	10

	Обязательная учебная нагрузка (аудиторные учебные занятия)
	40
	10

	теоретическое обучение
	16
	-

	лабораторные занятия 
	24
	10

	Самостоятельная работа
	10
	-

	Промежуточная аттестация 
	Зачет с оценкой
	-


2.2. Тематический план и содержание дисциплины

	Наименование разделов и тем
	Содержание учебного материала и формы организации деятельности обучающихся
	Объем в часах
	Коды компетенций, формированию которых способствует элемент программы

	Тема 1.1. Искусственный интеллект как инструмент программиста
	Содержание учебного материала
	12
	ОК.02, ОК.03

	
	ИИ и LLM: зачем они нужны разработчику

Обзор популярных ИИ-инструментов (GitHub Copilot, ChatGPT, Codeium)

ИИ и написание кода: кейсы и ограничения

Использование ИИ для генерации тестов, SQL-запросов

Промпт-инжиниринг: формулировка запросов

Ревью кода с ИИ: плюсы и минусы

Генерация документации к проекту

ИИ в CI/CD пайплайнах (оптимизация шагов)

ChatOps: использование ботов в командной разработке

Этические аспекты и ответственность при работе с ИИ
	4
	

	
	В том числе лабораторных занятий
1. Генерация тестовых сценариев (тест-кейсов) с помощью ChatGPT для заданного модуля информационной системы.

2.  Использование ИИ для генерации SQL-запросов к тестовой базе данных.

3.  Превращение описания бага на естественном языке в формальный баг-репорт с помощью ИИ.

4.  Сравнение качества работы нескольких ИИ-инструментов (ChatGPT, Copilot, Qwen) при генерации автотестов.
	6
	

	
	В том числе самостоятельная работа обучающихся

Разработка промптов для автоматической генерации чек-листа регрессионного тестирования. Оформление отчета.
	2
	

	Тема 1.2. Git и Markdown в командной разработке
	Содержание учебного материала
	8
	ОК.02, ОК.03

	
	Контроль версий: зачем нужен Git

Git: базовые команды, концепция веток

Ветки, мержи, pull request и конфликты

GitHub/GitLab: интерфейс, CI, багтрекеры

Markdown: синтаксис, структура, назначение

Документирование API в Markdown

README.md как витрина проекта

Использование GitHub Pages и Wiki

Рецензирование кода через pull request

Практика оформления задач и описаний
	2
	

	
	В том числе лабораторных занятий

1. Создание репозитория, ветки bugfix, фиксация исправления дефекта.

2. Разрешение конфликтов при слиянии изменений от разных разработчиков.

3. Настройка автоматического форматирования и линтинга через Git hooks (pre-commit).
	4
	

	
	В том числе самостоятельная работа обучающихся

Составление инструкции по работе с Git для команды сопровождения (на основе Markdown).
	2
	

	Тема 1.3. Облачные сервисы и инструменты разработчика
	Содержание учебного материала
	12
	ОК.02, ОК.03

	
	Основы работы с облаками: IaaS, PaaS, SaaS

Яндекс Облако / VK Cloud / Selectel: обзор и интерфейс

Хранилище, вычисления, базы данных в облаке

Развёртывание приложения на облачном сервере

Terraform / IaC: автоматизация инфраструктуры

GitLab CI/CD + облако
Облачные IDE (Replit, GitHub Codespaces)

S3-хранилище и автоматизация бэкапов

Логирование и мониторинг в облаке

Безопасность облачных сред
	4
	

	
	В том числе лабораторных занятий
	6
	

	
	1. Регистрация и запуск виртуальной машины в облаке, настройка SSH-доступа.

2. Развертывание тестируемого приложения («Система учета заявок») на облачном сервере.

3. Настройка сбора логов приложения в облачное хранилище (S3-совместимое).

4. Настройка базового мониторинга (утилизация CPU, RAM, диска) и алертов.
	
	

	
	В том числе самостоятельная работа обучающихся

Сравнительный анализ облачных провайдеров по критериям: стоимость, удобство, надежность.
	2
	

	Тема 1.4. Цифровые инструменты и экосистема разработчика
	Содержание учебного материала
	10
	ОК.02, ОК.03

	
	IDE, расширения, сборщики: VS Code, JetBrains

Bash и командная строка как инструмент

Утилиты curl, wget, ping, telnet

Форматы данных: JSON, YAML, XML

Конфигурационные файлы и шаблоны

DevTools в браузере и веб-отладка

Task-менеджеры и трекеры: Trello, YouTrack

Работа с docker-образами

Инструменты тестирования API: Postman

Автоматизация повседневных задач
	4
	

	
	В том числе лабораторных занятий
	4
	

	
	1. Создание баг-репорта в Jira / YouTrack с заполнением всех атрибутов (severity, priority, шаги).

2. Тестирование REST API приложения через Postman (позитивные и негативные сценарии).

3. Создание Docker-контейнера с тестовым окружением для воспроизведения дефекта.
	
	

	
	В том числе самостоятельная работа обучающихся

Разработка коллекции Postman для Smoke-тестирования приложения после обновления.
	2
	

	Тема 1.5. Кибербезопасность и цифровая гигиена ИТ-специалиста
	Содержание учебного материала
	8
	ОК.02, ОК.03

	
	Угрозы в разработке: инъекции, XSS, MITM

Безопасные пароли, ключи, доступы

Работа с .env-файлами и секретами

Проверка зависимостей: Snyk, Dependabot

Шифрование, хеширование и токены

VPN, SSH и туннелирование

Анонимизация и защита данных

Правила цифровой гигиены и GDPR

Атаки на open-source проекты

Повседневная безопасность в DevOps
	2
	

	
	В том числе лабораторных занятий
1. Настройка SSH-ключей для безопасного доступа к серверу.
2. Сканирование уязвимостей зависимостей проекта с помощью Snyk / Dependabot.
	4
	

	
	3. Шифрование конфиденциальных данных (логов, бэкапов) с помощью openssl.
4. Формирование персонального чек-листа цифровой гигиены для специалиста сопровождения.
	
	

	
	В том числе самостоятельная работа обучающихся

Анализ реального случая утечки данных (на выбор), подготовка выводов и рекомендаций.
	2
	

	Промежуточная аттестация: Зачет с оценкой
	
	

	Всего, часов
	50
	


3. Условия реализации УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Материально-техническое обеспечение

Университет располагает материально-технической базой, обеспечивающей проведение всех видов занятий, предусмотренных учебным планом. Учебные аудитории и лаборатории для занятий оснащены необходимым для реализации программы учебной дисциплины оборудованием и программным обеспечением. Материально-техническая база соответствует действующим санитарным и противопожарным нормам.

3.2. Информационное обеспечение обучения
· Интернет-университет информационных технологий : www.intuit.ru
· Информатика и информационные технологии. Web-конспект: www.junior.ru/wwwexam/;

· Портал Центра Информационных Технологий: www.citforum.ru
· http://www.rsl.ru – российская государственная библиотека;

· http://technologies.su – электронный учебник по информационным технологиям;

· http://ru.wikipedia.org – сайт «ВикипедиЯ – свободная энциклопедия».

Перечень лицензионного программного обеспечения 
и информационных справочных систем

Программное обеспечение (бесплатные версии):
· VS Code / PyCharm Community

· Git + GitHub (или GitLab)

· ChatGPT / Copilot (учебные аккаунты или демо-доступ)

· Postman

· Docker Desktop

· Apache JMeter

· Jira / YouTrack (бесплатный тариф до 10 пользователей)

· Яндекс Облако / VK Cloud (стартовый грант)

· Справочно-правовая система «Консультант Плюс»: http://www.internet.consultant.ru
· Справочно-правовая система «Гарант»: http://www.internet.garant.ru
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4. Контроль и оценка результатов освоения УЧЕБНОй ДИСЦИПЛИНЫ

	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	Перечень знаний, осваиваемых в рамках дисциплины:

· номенклатура информационных источников, применяемых в профессиональной деятельности;
· современные средства и устройства информатизации, порядок их применения;
· программное обеспечение в профессиональной деятельности, в том числе цифровые средства.

· возможные траектории профессионального развития и самообразования;

· основы предпринимательской деятельности, правовой и финансовой грамотности;

· основные этапы разработки и реализации проекта.

Перечень умений, осваиваемых в рамках дисциплины:

· определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации;

· применять средства информационных технологий для решения профессиональных задач;

· использовать современное программное обеспечение в профессиональной деятельности.
· определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации;

· применять средства информационных технологий для решения профессиональных задач;

· использовать современное программное обеспечение в профессиональной деятельности.
	«Отлично» – теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.

«Хорошо» – теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

«Удовлетворительно» –теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.

«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	Текущий контроль –

вопросы для собеседования по темам лабораторных работ.
Промежуточный контроль – вопросы к зачету


2

